| nfor matica forense

El desarrollo alcanzado por la tecnologia de informacién ha comenzado a plantear nuevos
desafios y la Policia Nacional y nuestro aparato juridico, se estédn quedando rezagados, ya
gue los criminales también hacen uso de los ordenadores y por ende se hace necesario
utilizar nuevos tipos de investigacion.

La aplicacion de latecnologiainformatica en lainvestigacion de un ilicito cometido usando
un ordenador , ha creado una nueva especializacion, lainformatica forense, lacual abarca
cuatro partes fundamental es que son:

1.- Laidentificacion de evidencia digital.- Sabiendo qué evidencia esta presente, donde y
como se guarda, es vita determinar qué procesos serdn empleados para efectuar su
recuperacion. No solo los ordenadores son el centro de lainforméticaforense, en larealidad
el concepto puede extenderse a cualquier dispositivo eectronico que sea capaz de
almacenar informacion, como los teléfonos celulares, las agendas electronicas, las tarjetas
flash, reproductores de mp3 y mp4 ya que €ellas también son capaces de amacenar
informacion.

2.- Preservacion de la evidencia digital.- El examen de los datos electronicamente
guardados se debe llevar a cabo de la manera menos intrusiva posible, es por €ello por lo que
se trabaja sobre imagenes o copias de la data.

3.- El andlisis de la evidencia digital .- La extraccion, procesamiento e interpretacion de los
datos digitales, se consideran generamente como los elementos principales de la
informatica forense. Una vez obtenida, la evidencia digital, nhormamente requiere de un
proceso, antes que pueda ser legible por las personas.

4.- La presentacion de evidencia digital.- Incluye la manera formal de la presentaciéon y la
credibilidad de los procesos que se emplearon para producir laevidenciayaque si se usaun
programa que no interpreta cada dato con precision y exactitud, el significado entero del
documento puede cambiar.

La informética forense utiliza muchas disciplinas como la Ingenieria de software, la
criptografia, ingenieria electrénica, comunicaciones, derecho, matemética y otros y
comprende, entre otras, |as siguientes actividades:

Andlisis de soportes y dispositivos electrénicos.- Como los discos, amacenamientos
removibles (disquetes, discos ZIP, CD-ROMs, DVD, etc.), y se requiere entender
completamente la estructura fisica y € funcionamiento de los medios almacenamiento, asi
como, laformay la estructuralogica de como se amacenan |os datos.

El andlisis de la comunicacion de datos.- Esto abarca la intrusion en una red de
computadoras 0 mal uso de la misma y la interceptacion de datos, para ello, debemos
detectar la intrusiéon, conseguir la evidencia, capturarla y preservarla; y reconstruir la
actividad especifica.

El descubrimiento de la intrusién generalmente involucra la aplicacion de software
especializado y en algunos casos hardware, para poder supervisar la comunicacion de los
datosy conexiones afin deidentificar y aislar un comportamiento potencialmenteilegal.



Hay que desarrollar nuevas técnicas y herramientas para estar actualizado frente a los
cambios en la tecnologia, no solo hay que desarrollar las soluciones a los problemas
existentes, sino también para reconocer problemas futuros y hallar las soluciones mas
adecuadas.

Desgraciadamente, 1os recursos y habilidades necesarios para mantener una investigacion
eficaz y un programa de desarrollo estan mas alla de la capacidad financiera de muchos
grupos forenses.

El especiaista en informética forense no debe emprender un examen mas allade su nivel de
conocimiento y habilidad, es esencial que e perito sea consciente del limite de su
conocimiento y habilidad y por ello, hasta que sean debidamente capacitados, deben buscar
la ayuda de persona més experimentado y con conocimientos del tema, sobre todo de los
hackers, tal y como sucede en paises mas avanzados que € nuestro.
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